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1. Lista skrac¢enica i pojmova

Skracenica Puni naziv
AdES Eng. Advanced Electronic Signature, hrv. napredni elektronicki potpis
ASiC Eng. Associated Signature Containers, spremnici za pridruzene potpise
Eng. Cryptographic Message Syntax (CMS) Advanced Electronic
Signatures, hrv. CMS napredni elektroniCki potpis — primjenjuje se za
CAdES potpisivanje raznih vrsta podataka i svih vrsta datoteka

elDAS Uredba

Uredba (EU) br. 910/2014 Europskog parlamenta i Vije¢a od 23. srpnja
2014. o elektronickoj identifikaciji i uslugama povjerenja za elektroni¢ke
transakcije na unutarnjem trzistu

EU List of Trusted Lists (LOTL)

Eng. EU List of Trusted List of Trust Service Providers — hrv. EU lista
svih listi pruzatelja usluga povjerenja

HSM

Eng. Hardware Security Module, uredaji za generiranje kriptografskih
kljuCeva za digitalne certifikate te za pohranu digitalnih certifikata

IDP

AKD-ov web servis za identifikaciju i autentifikaciju korisnika

Isporucitelj, AKD

AGENCIJA ZA KOMERCIJALNU DJELATNOST proizvodno, usluzno i
trgovacko d.o.o.

LTA Eng. Long-term archive, hrv. dugoro¢no arhiviranje
MB Megabaijt
Narucgitelj, MU RH Ministarstvo uprave Republike Hrvatske
NIAS Nacionalni identifikacijski i autentifikacijski sustav
Eng. Portable Document Format (PDF) Advanced Electronic
Signatures, hrv. PDF napredni elektroniki potpis — primjenjuje se za
PAdES potpisivanje PDF dokumenata
Platforma Platforma s elektroni¢kim uslugama za e/m-Potpis i e/m-Pecat
Projekt razvoja i uspostave platforme s elektronic¢kim uslugama za e/m-
Projekt Potpis i e/m-Pecat
TV Tijela javne vlasti
Ugovor za izvrSenje usluge razvoja i uspostave platforme te sustava
podrske u projektu i pripremu edukacije korisnika u projektu "Uspostava
platforme s elektroniCkim uslugama za e/m-Potpis i e/m-Pec¢at" (Kodni
Ugovor broj: UP.04.1.1.17.0001) (OP Ucinkoviti ljudski potencijali)
Web aplikacija za el. | Web aplikacija za elektroniCko potpisivanje i pecatiranje elektronickih

potpisivanje i pecatiranje

sadrzaja

Web validator

Web aplikacija za validaciju elektronickih potpisa i peCata Platforme

XAdES

Eng. Extensible Markup Language (XML) Advanced Electronic
Signatures, hrv. XML napredni elektroni¢ki potpis — primjenjuje se za
potpisivanje raznih vrsta podataka i svih vrsta datoteka, poglavito
zapisa u bazama podataka XML sintakse
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2. Informacije o reviziji dokumenta

Datum Verzija Opis
17.05.2021. 1.0. Inicijalna verzija dokumenta
19.05.2021. 1.1. Verzija za odobrenje
Upute azurirane s ekranima web aplikacije za el. potpisivanje i
07.06.2021. 1.2. peCatiranje na kojima su napravljene manje vizualne i tekstualne
izmjene
11.06.2021. 1.3. Verzija za odobrenje

Azurirani ekrani web aplikacije za el. potpisivanje i peCatiranje na kojima
su napravljene manje vizualne, tekstualne i druge izmjene, ukljucujuci
21.11.2022. 1.4. dodavanije Izjave o pristupacnosti na glavni ekran web aplikacije
Azurirana poveznica za pristup web aplikaciji za el. potpisivanje i
pecatiranje

23.11.2022. 1.5. Verzija za odobrenje

Azurirani ekrani web aplikacije za el. potpisivanje i peCatiranje na koje
su dodani gumbi za pristup web validatoru Platforme i korisnic¢kim
uputama te kontaktiranja korisni¢ke podrske

Naveden opis pristupanja iz web aplikacije za el. potpisivanje i
peCatiranje web validatoru Platforme i korisnickim uputama te
kontaktiranja korisnicke podrske

08.12.2022. 1.6.

08.12.2022. 1.7. Verzija za odobrenje

3. Odobrenje dokumenta

Odobrenje dokumenta

Za Isporuditelja

Ime i prezime Projektna funkcija Potpis i pecat

Ivan Brko Voditelj projekta — AKD

Za Narucitelja

Ime i prezime Funkcija Potpis i pecat

Igor Ljubi Voditelj projekta — SDURDD
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4. Uvod

Ministarstvo uprave Republike Hrvatske (dalje: MURH) i AGENCIJA ZA KOMECIJALNU
DJELATNOST proizvodno, usluzno i trgovacko d.o.o. (dalje: Isporuditelj) su dana 29.11.2019. sklopili
ugovor za izvrSenje usluge razvoja i uspostave platforme te sustava podrSke u projektu i pripremu
edukacije korisnika u projektu "Uspostava platforme s elektroni¢kim uslugama za e/m-Potpis i e/m-
Pecat" (Kodni broj: UP.04.1.1.17.0001) (OP Ucinkoviti ljudski potencijali) (dalje: Ugovor).

Sukladno Zakonu o ustrojstvu i djelokrugu ministarstava i drugih sredisnjih tijela drzavne uprave (NN
85/2020), koji je stupio na snagu 23.07.2020., SrediSnji drzavni ured za razvoj digitalnog drustva
(dalje: SDURDD, Narucitelj) je preuzeo poslove iz djelokruga MURH-a koji su se odnosili:

- narazvitak informacijskog sustava drzavne uprave,
- uspostavu tehnoloske i sigurnosne informatiCke infrastrukture u tijelima drzavne uprave,

- povezivanje informacijskih sustava tijela drzavne uprave kroz jedinstvenu informacijsko-
komunikacijsku mrezu,

- pracenje i koordinaciju projekata iz podrucja informacijsko-komunikacijske tehnologije u
tijelima javne uprave (dalje: TJV),

- sudjelovanje u donoSenju i pracenju provedbe zakona i drugih propisa u podrucju primjene
informacijsko-komunikacijske tehnologije u drzavnoj upravi te sustava elektronicke uprave.

Kako se usluge i isporuke obuhvaéene Ugovorom odnose na poslove iz djelokruga MURH-a koje je
od MURH-a preuzeo SDURDD, od 23.07.2020. nadalje sve projektne isporuke obuhvacene
Ugovorom Isporudcitelj ¢e isporucivati SDURDD-u kao novom Narugitelju.

Sukladno Ugovoru i dogovoru izmedu Naruditelja i Isporuditelja, Isporucitelj ¢e tijekom projekta
isporuciti Narucitelju platformu s elektroni¢kim uslugama za e/m-Potpis i e/m-Pecat (dalje: Platforma)
koja ¢e omoguciti koristenje sljedeéih funkcionalnosti:
- 1. e-Potpis (elektronic¢ko potpisivanje digitalnih sadrzaja),
- 2. m-Potpis (elektroni¢ko potpisivanje uz pomoc¢ udaljenog digitalnog certifikata koji se
Cuva u sredisnjem Hardware Security Module-u (dalje ,HSM*) u oblaku),

- 3. Validacija elektroni¢kog potpisa (omogucena provjera valjanosti elektroni¢kog potpisa
kroz provjeru postojanja kvalificiranog certifikata sukladno Uredbi (EU) br. 910/2014
Europskog parlamenta i Vije¢a od 23. srpnja 2014. o elektronickoj identifikaciji i uslugama
povjerenja za elektroni¢ke transakcije na unutarnjem trzistu (dalje: elDAS Uredba),

- 4. e-Pecat (elektroniCko pecatiranje digitalnih sadrzaja),

- 5. m-Pecat (elektroni¢ko pecatiranje uz pomoc¢ udaljenog digitalnog certifikata koji se
¢uva u HSM-u),

- 6. Validacija elektronickog peCata (omogucena provjera valjanosti elektronickog pecata
kroz provjeru postojanja kvalificiranog certifikata sukladno eIDAS Uredbi).
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5. Namjena dokumenta

Namjena ovog dokumenta je izrada uputa za koriStenje funkcionalnosti web aplikacije za elektronic¢ko
potpisivanje i peCatiranje elektronickih sadrzaja (dalje: web aplikacija za el. potpisivanje i pe€atiranje):

- za potpisivanje el. dokumenata kvalificiranim potpisnim certifikatom koji se nalazi u
posjedu potpisnika izdanim od kvalificiranog pruzatelija usluga povjerenja na
kvalificiranom sredstvu za izradu el. potpisa koje sadrzi el. nosa¢ podataka (kartica, USB
token),

- za potpisivanje ili pe€atiranje el. dokumenata udaljenim kvalificiranim certifikatom za el.
potpis ili pe€at, kojim u ime potpisnika na kvalificiranom sredstvu za izradu el. potpisa / el.

pecata upravlja kvalificirani pruzatelj usluga povjerenja.

Osim gore navedenog, u ovim uputama se opisuju i procesi autentifikacije korisnika web aplikacije za
el. potpisivanje i pec€atiranje koji koriste udaljene certifikate za el. potpis ili peCat, aktivacije Certilia
korisni¢kog raCuna te izdavanja i aktivacije udaljenih certifikata koje izdaje Isporucitel].

Dokument se u odobrenoj verziji koristi kao isporuka tijekom trajanja Ugovora. Broj isporuka ovog
dokumenta moze ovisiti 0 novonastalim zahtjevima tijekom Projekta, a oCekuje se najmanje jedna
isporuka u inicijalnoj fazi provedbe Ugovora te konacna isporuka sa evidentiranim svim zahtjevima.
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6. Opis funkcionalnosti potpisivanja potpisnim certifikatom

izdanim na kartici ili USB tokenu
U ovom poglavlju su opisane funkcionalnosti web aplikacije za el. potpisivanje i peclatiranje za
potpisivanje el. dokumenata na racCunalu kvalificiranim potpisnim certifikatom izdanim na

kvalificiranom sredstvu za izradu el. potpisa koje sadrzi el. nosa¢ podataka (kartica, USB token). EI.
pecatiranje je podrzano iskljucivo koriStenjem udaljenog certifikata (pogledati poglavije 7.).

6.1 Glavni ekran web aplikacije za el. potpisivanje i pecatiranje

Nize (prikaz 1.) je prikazan glavni ekran web aplikacije za el. potpisivanje i pecatiranje kojemu se
pristup a unosom web adrese https://web.epotpis.rdd.hr/ u internetski preglednik.

Prikaz 1.: Glavni ekran web aplikacije za el. potpisivanje i pecatiranje

BE e-Gradani S FURRATE

fl Informacije i usluge "9, E-USLUGE

ﬁ REPU?LI}T‘AHF‘ZVATS‘KA - . .-.-—\’ P ...-ﬂ9
.;:-. Sredisnji drzavni ured za epOLPlSng erLﬂ

W razvoj digitalnog drustva
VALIDACIIA
Odaberite sredstvo za izradu el. potpisa PEPEEE T -
Potpis

Prikaz vizuala potpisa na dokumentu:

Podaci potpisnika 1

(ODABERI DOKUMENT

HR

NASTAVI

Na glavnom ekranu web aplikacije za el. potpisivanje i peCatiranje korisnik izvr§ava sljedece radnje:

- 1. Klikom na Odaberite sredstvo za izradu el. potpisa pristupa padaju¢éem izborniku i
odabire potpis kao vrstu potpisa.

- 2. Ispod Prikaza vizuala potpisa na dokumentu klikom na kruzi¢ s desne strane odabire
dali Zeli da njegov potpis bude vizualno prikazan na dokumentu ili ne (el. potpis ¢e biti
ugraden u dokument bez obzira na to da li je izabran prikaz vizuala).

- 3. Ukoliko je odabrana opcija vizualnog prikaza potpisa na dokumentu, ispod naziva
Podaci potpisnika unosi svoje ime i prezime i OIB, u za to predvidena polja, te odabire
svoju drzavu.

- 4. Klikom na gumb ,ODABERI DOKUMENT" odabire dokument s raCunala koji zeli
potpisati ili na nacin da ga dovuce na lijevu stranu ekrana.

Nakon provodenja svih gore navedenih radnji potrebno je kliknuti na gumb ,NASTAVI“ nakon ¢ega se
otvara ekran za potpisivanje elektroni¢kih sadrzaja.
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Korisnik takoder moze, klikom na gumb ,VALIDACIJA® na glavnom ekranu gore lijevo (prikaz 1.),
pristupiti i web validatoru Platforme. KoriStenjem web validatora je moguce provjeriti valjanost
elektronickih potpisa i pe€ata ugradenih u el. dokument i dohvatiti detalje o njima.

Korisnik moze pristupiti na sredini donjeg dijela glavnog ekrana i:

- korisni€kim uputama za koriStenje web aplikacije za el. potpisivanje i peCatiranje klikom
na ,Korisnicke upute”,

- kontaktu e-poste korisni¢ke podrske klikom na ,Podrska“,
- lzjavi o pristupacnosti klikom na ,/zjava o pristupacnosti‘,

- telefonskom kontaktu korisni¢ke podrske.

6.2 Provodenje postupka potpisivanja elektroni¢kih sadrzaja

Nize (prikaz 2.) je prikazan ekran za potpisivanje elektronickih sadrzaja koji korisniku omogucava
potpisivanje odabranog dokumenta.

Prikaz 2.: Ekran za potpisivanje elektronickih sadrZaja

@289 REPUBLIKA HRVATSKA
wt  SrediSnji drzavni ured za
A= razvoj digitalnog drustva

Potpisivanje dokumenta

Klikom na gumb "Nastavi" provesti ¢e se potpisivanje dokumenta

Pruzatelj usluge: Sredisnji drzavni ured za razvoj digitalnog drustva Odaberite pruzatelja usluga povjerenja

Naziv usluge: Usluga za elektroniéko potpisivanje dokumenata

Verifikacijski kod: cbf6596-023f-44bc-8186-75cdfa7h3sse Osobna iskaznica v
,
£ NASTAVI

Certilia udaljeni certifikat
Certilia certifikat na kartici

FINA USB token/Smart kartica

Projekt e sufinancirala Europska unija iz Europskog socijalnog fonda.

Nakon Sto se otvori ekran za potpisivanje elektronic¢kih sadrzaja, isti prikazuje sljedeée podatke
korisniku o:

- Pruzatelju usluge — SDURDD;
- Nazivu usluge — Usluga za elektroni¢ko potpisivanje i pe€atiranje dokumenata;

- Verifikacijskom kodu — jedinstveni verifikacijski kod koji se dodjeljuje svakom dokumentu
koji se potpisuje,

- Sredstvu za izradu potpisa odabranog pruzatelja usluga povjerenja — kartica/USB token ili
udaljeni certifikat (za el. potpis ili pecat).
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Korisnik moze pristupiti na sredini donjeg dijela glavnog ekrana i:

- korisni€kim uputama za koriStenje web aplikacije za el. potpisivanje i pecatiranje klikom
na ,Korisni¢ke upute”,

- kontaktu e-poste korisni¢ke podrske klikom na ,Podrska“,
- lzjavi o pristupaénosti klikom na ,/zjava o pristupacnosti,

- telefonskom kontaktu korisni¢ke podrske.

Korisnik odabire karticu ili USB token s potpisnim certifikatom kao sredstvo za izradu potpisa,
registrirano u Platformi od strane pruzatelja usluga povjerenja, iz padaju¢eg izbornika s desne strane
(u web aplikaciji pod Odaberite pruzatelja usluga povjerenja, a u produkcijskoj Odaberite sredstvo za
izradu potpisa). U web aplikaciji za el. potpisivanje i pecatiranje korisnik kao sredstvo za izradu
potpisa odabire osobnu iskaznicu, kako je to prikazano u prikazu 2., kao sredstvo s el. nosatem
podataka koje je dostupno najve¢em broju gradana. Korisnici drugih kartica (web aplikacije), koje je
takoder izdao AKD, ukoliko odaberu iz padajuceg izbornika s desne strane osobnu iskaznicu kao
sredstvo za izradu potpisa takoder mogu potpisivati dokumente.

Klikom na gumb ,NASTAVI“ zapocCinje proces provodenja potpisivanja dokumenta i otvara se ekran
za odabir potpisnog certifikata za potpisivanje dokumenta. Ukoliko je u prethodnom koraku odabrao
opciju prikaza vizuala potpisa na dokumentu, korisnik je trebao unijeti iste podatke o svom imenu i
prezimenu, OIB-u i drzavi kao i u certifikatu s kojim se dokument potpisuje. U slu€aju unosa
neispravnih podataka o korisniku €ijim se potpisnim certifikatom potpisuje dokument ili u slu¢aju neke
druge greske, korisniku ¢e se prikazati poruka o greski na ekranu.

Ukoliko nije doSlo do greSke, korisniku se otvara ekran za odabir potpisnog certifikata za potpisivanje
dokumenta (prikaz 3.).

Prikaz 3.: Ekran za odabir potpisnog certifikata

-.. e-Gradani \'S\ FILTRIRAJTE ° PRAVA B

W B Informacijei usluge @47 EUSLUGE

@89 REPUBLIKA HRVATSKA
::§ Sredisnji drzavni ured za
razvoj digitalnog drustva

Windows Security
Select signing certificate
Selected certificates will be used to sign file
IVAN BRKO
< HRIDCA
Valid From: 23/04/2019 to 23/04/2024

Click here to view certificate properties

oK Cancel

Klikom na gumb ,,OK*, korisnik potvrduje odabir potpisnog certifikata kojim Zeli potpisati dokument
nakon Cega se otvara ekran za unos PIN-a za potpisni certifikat korisnika (prikaz 4.). Ukoliko zeli
odustati od procesa potpisivanja korisnik klikne gumb ,Cancel“ ili gumb ,.X* gore desno.
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Nakon potvrdivanja potpisnog certifikata, korisnik unosi PIN za odabrani potpisni certifikat (prikaz 4.
nize). Za odustajanje od unosa PIN-a, korisnik klikne gumb ,Cancel" ili gumb ,.X* gore desno.

Prikaz 4.: Ekran za unos PIN-a za potpisni certifikat korisnika

Windows Security b

Smart Card
Please enter your digital signature PIN.

| |:uf/ |

Click here for more information

e |

Cancel

OK

Nakon potpisa dokumenta, otvara se ekran s obavijesti o potpisu dokumenta (prikaz 5. nize). Na tom
ekranu je moguce:

- preuzeti potpisani dokument klikom na gumb ,PREUZMI DOKUMENT"

- kopirati poveznicu za dohvat izvornika potpisanog dokumenta u roku od sedam dana
nakon potpisivanja dokumenta;

- vratiti se na glavni ekran web aplikacije za el. potpisivanje i pecatiranje klikom na gumb
+POVRATAK".

Prikaz 5.: Ekran s obavijesti o potpisu dokumenta

B8 e-Gradani N FURRATE o

B B informaciei usluge 107 EUSLUGE

Qe REPUBLIKA HRVATSKA .---\J ..-—\
:$: Sredi$nji drzavni ured za {’g;POLPiSl'U e,‘pecat‘ - @

"' razvoj digitalnog drustva

VALIDACIA

©

Dokument je potpisan

o preuzeti na ratunalo
je dostupan za
tpisivana, na linku:

Vas dokument je potpisan. Dokument mozet
Kiikom na gumb “Preuzmi dokumer
preuzimanie 7 dana od trenut

/

Pruzatel] usluge: Sredisnjidrzavni ured za razvo) digitalnog drustva
m Naziv usluge: Usluga za elektronicko potpisivanje dokumenata & PREUZMI DOKUMENT

kod: d661 2134

POVRATAK
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e-potpisivanje i e-pecatiranje Platforme

Korisnik takoder moze klikom na gumb ,VALIDACIJA® na ekranu s obavijesti o potpisu dokumenta
gore lijevo (prikaz 5.), kao i na glavhom ekranu web aplikacije za el. potpisivanje i pecatiranje,
pristupiti web validatoru Platforme.

Kao i na glavhom ekranu web aplikacije za el. potpisivanje i pecatiranje, korisnik moze pristupiti na
sredini donjeg dijela ekrana s obavijesti o potpisu dokumenta i:

korisni¢kim uputama za koriStenje web aplikacije za el. potpisivanje i pecatiranje klikom
na ,Korisni¢ke upute”,

kontaktu e-poste korisnicke podrske klikom na ,Podrska“,
Izjavi o pristupacnosti klikom na ,/zjava o pristupacnosti‘,

telefonskom kontaktu korisnicke podrske.
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7. Opis funkcionalnosti potpisivanja i pecatiranja s udaljenim
certifikatima
U ovom poglavlju su opisane funkcionalnosti web aplikacije za el. potpisivanje i peclatiranje za

potpisivanje i pecatiranje el. dokumenata na racunalu udaljenim kvalificiranim certifikatima za potpis i
pecat. Dokumente je moguce el. pecatirati isklju€ivo koriStenjem udaljenih kv. certifikata za pecat.

7.1 Glavni ekran web aplikacije za el. potpisivanje i el. pecatiranje

Nize (prikaz 6.) je prikazan glavni ekran web aplikacije za el. potpisivanje i pecatiranje kojem korisnici
koji zele potpisivati ili pecatirati dokumente udaljenim certifikatima pristupaju unosom web adrese
https://web.epotpis.rdd.hr/ u internetski preglednik.

Prikaz 6.: Glavni ekran web aplikacije za el. potpisivanje i pecatiranje

B_E e-Gradani PR FIRRATE
W W Informaciei usluge 1057 Evsiuce

offle REPUBLIKA HRVATSKA . '--_\ﬁ . )
e Sedini crzaniured 2 @potpis [w? ©pecat L ©
"

" razvoj digitalnog drustva

|| vauoscun
Odaberite sredstvo za izradu el potpisa -t RET
Potpis - s N
s ™ N
Prikaz vizuala potpisa na dokumentu: K AN
, \
’ \\
Bez vizualnih prikaza potpisa na dokumentu /) \
, \
/ \
. v
S vizualnim prikazom potpisa na dokumentu ® i B
'
] |
Podaci potpisnika " i
: |
! 1
\
v I’
\ ODABERI DOKUMENT i
3 ’
K ’
i 7
N 7
N v
HR N /
N //
NASTAVY NS -
B e-Gradani R FURRATE
W W Informacije i usluge %7 EUSLUGE

o888 REPUBLIKA HRVATSKA o i
=B Sredisnji drzavni ured za #potpis [P Epeiat] ©

W razvoj digitalnog drustva

VALIDACIJA

Odaberite sredstvo za izradu el. potpisa P ~
Pecat
Prikaz vizuala potpisa na dokumentu: . D

Bez vizualnin prikaza potpisa na dokumentu / s

Svizualnim prikazom potpisa

Podaci o autoru pegata

]
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Na glavnhom ekranu web aplikacije za el. potpisivanje i pecatiranje kako bi se inicirao postupak
potpisivanja ili pe€atiranja potrebno je izvrsiti sljedece radnje:

1. Klikom na Odaberite sredstvo za izradu el. potpisa pristupa padaju¢em izborniku i
odabire potpis ili pe€at kao vrstu potpisa (ovisno o tome dali zeli potpisati ili pe€atirati
dokument).

2. Ispod naziva Prikaz vizuala na dokumentu klikom na kruzi¢ s desne strane odabrati
dali se na dokumentu treba vizualno prikazati potpis ili pe€at (el. potpis ili pe€at ¢e biti
ugraden u dokument bez obzira na to da li je izabran prikaz vizuala).

3. Ukoliko je odabrana opcija vizualnog prikaza potpisa na dokumentu, ispod naziva
Podaci potpisnika unijeti ime i prezime i OIB korisnika, u za to predvidena polja, te
odabrati drzavu korisnika. Ukoliko je odabrana opcija vizualnog prikaza potpisa na
dokumentu, ispod naziva Podaci o autoru pecata unijeti naziv i OIB subjekta, u za to
predvidena polja, te odabrati drzavu subjekta.

4. Klikom na gumb ,ODABERI DOKUMENT" odabrati s raCunala dokument koji se zeli
potpisati ili pe€atirati ili dovuéi ga na za to predvidenu povrSinu s desne strane ekrana.

Nakon izvr8avanja gore navedenih radnji potrebno je kliknuti na gumb ,NASTAVI“ nakon Cega se
otvara ekran za potpisivanje ili pe€atiranje elektroni¢kih sadrzaja.

Korisnik takoder moze, klikom na gumb ,VALIDACIJA® na glavnom ekranu gore lijevo (prikaz 6.),
pristupiti i web validatoru Platforme.

Korisnik moze pristupiti na sredini donjeg dijela glavnog ekrana i:

korisni¢kim uputama za koriStenje web aplikacije za el. potpisivanje i pecatiranje klikom
na ,Korisni¢ke upute”,

kontaktu e-poste korisnicke podrske klikom na ,Podr§ka“,
Izjavi o pristupacénosti klikom na ,/zjava o pristupacnosti,

telefonskom kontaktu korisniCke podrske.

7.2 Autentifikacija i provodenje postupka potpisivanja i pe€atiranja
elektronickih sadrzaja

Nize (prikaz 7.) su prikazani ekrani za potpisivanje i pecatiranje elektroni¢kih sadrzaja koji
omogucavaju potpisivanje ili pe€atiranje odabranog dokumenta udaljenim certifikatom na raunalu. U
sluaju odabira potpisa kao sredstva za izradu el. potpisa na glavhom ekranu web aplikacije za el.
potpisivanje i pecatiranje se prikaze ekran za potpisivanje, a u slu€aju odabira peCata ekran za

pecatiranje.

Korisnik u padaju¢em izborniku (desno dolje prikazi 7. i 8.) iz liste pruzatelja usluga povjerenja
odabire pruzatelja koji je u Platformi registrirao kao sredstvo za izradu potpisa udaljeni certifikat. U
primjeru u prikazima 7. i 8. je prikazan odabir Certilia udaljenog certifikata.
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Ukoliko korisnik koji nije prijavljen putem NIAS-a odabere kao sredstvo za izradu potpisa udaljeni
certifikat (desno dolje prikazi 7. i 8.) dobit ¢e poruku na donjem dijelu ekrana da za potpisivanje ili
pecatiranje udaljenim certifikatom mora biti prijavijen i posjedovati udaljeni certifikat. Nakon toga je
potrebno kliknuti gumb ,PRIJAVA® (gore desno prikazi 7. i 8.) nakon ¢ega se otvara prozor za odabir
vjerodajnice (prikaz 9.). Ukoliko korisnik koji je ve¢ prijavljen kao sredstvo za izradu potpisa odabere
udaljeni certifikat odabranog pruzatelja usluga povjerenja pri dnu sredine ekrana ¢e se pojaviti gumb
~NASTAVI“ na koji je potrebno kliknuti za pristup prozoru za odabir udaljenog certifikata.

lako moze kliknuti i na gumb ,FILTRIRAJTE E-USLUGE" (prikazi 7. i 8. gore desno) kako bi pristupio i
drugim e-uslugama dostupnim putem portala e-Gradani, na taj nacin korisnik napusta web aplikaciju i
obustavlja zapoceti proces potpisivanja ili pecatiranja.

Prikaz 7.: Ekran za potpisivanje el. sadrZaja prije prijave korisnika putem NIAS-a

BE e-Gradani 28 FILTRIRAITE
) PRIAVA
-.: o e ke oy ° 5

@289 REPUBLIKA HRVATSKA
B%* Sredisnji drzavni ured za
L razvoj digitalnog drustva

Potpisivanje dokumenta

Klikom na gumb "Nastavi’ provesti ¢e se potpisivanje dokumenta

Pruzatelj usluge: Sredisnji drzavni ured za razvoj digitalnog drustva Odaberite pruzatela usluga povierenja

m Naziv usluge: Usluga za elektronicko potpisivanje dokumenata
ifi i kod: c5bf f-44be-8f

FINA USB token/Smart kartica

@ Izivaopristupatnosti  Helpdesk e

Prikaz 8.: Ekran za pecatiranje el. sadrzaja prije prijave korisnika putem NIAS-a

n o i ~
lq e-Gradani "':‘,nmum °mm 8

Informacile i usluge \ \
.

g2t  REPUBLIKA HRVATSKA

"8  Sredi$nji drzavni ured za
P et 5
A% razvoj digitalnog drustva

Pecatiranje dokumenta
Klikom na gumb "Nastavi’ provesti ée se pe&atiranje dokumenta

Pruzatelj usluge: Sredisnji drzavni red za razvoj digitalnog drustva Odaberite pruzatelja usluga povierenja

Naziv usluge: Usluga za elektronicko potpisivanje dokumenata

ijski kod: 12615194-1843-4

- Udaljni certfikat Vam mora bitizdan te morate bt prjavjeni kako biste gan Osobia skezaica
e — Proces prijave se inicira likom na gumb “Prijava’ gore desno u alamc
e N USB token/Sart kartica
Custom
Certia certfikat na kartici

FINA soft certifikat za e-pecat
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Nakon $to se otvori ekran za potpisivanje ili pe€atiranje el. sadrzaja, isti prikazuje sljede¢e podatke

korisniku o:
- Pruzatelju usluge — SDURDD,

- Nazivu usluge — Usluga za elektroni¢ko potpisivanje i pe€atiranje dokumenata,

- Verifikacijskom kodu — jedinstveni verifikacijski kod koji se dodjeljuje svakom dokumentu

koji se potpisuje,

- Sredstvu za izradu potpisa odabranog pruzatelja usluga povjerenja — kartica/USB token ili

udaljeni certifikat (za el. potpis ili pecat).

Kao i na glavhom ekranu web aplikacije za el. potpisivanje i pe€atiranje, korisnik moze pristupiti na
sredini donjeg dijela ekrana za potpisivanje ili pecatiranje el. sadrzaja prije prijave korisnika putem

NIAS-a i:

- korisniCkim uputama za koriStenje web aplikacije za el. potpisivanje i peCatiranje klikom

na ,Korisnicke upute”,

- kontaktu e-poste korisni¢ke podrske klikom na ,Podrska“,

- lzjavi o pristupacnosti klikom na ,/zjava o pristupacnosti‘,

- telefonskom kontaktu korisni¢ke podrske.

Prikaz 9.: Odabir vjerodajnice za prijavu putem NIAS-a

e-Gradani
Informacije i usluge

Prijava u sustav e-Gradani

Izaberite vjerodajnicu

Visoka razina sigurnosti

eOsobna iskaznica Mobile ID osobne iskaznice

Fina RDC osobni certifikat Finaf#& Fina RDC poslovni certifikat

Certilia osobni certifikat (ex Kid certifikat) Certilia osobni mobile.ID

Certilia poslovni certifikat (ex ID.HR certifikat) Certilia poslovni mobile.ID
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Iz liste vjerodajnica (prikaz 9. gore) je potrebno odabrati vjerodajnicu za prijavu putem NIAS-a u
Uslugu za el. potpisivanje dokumenata. Korisnici web aplikacije za el. potpisivanje i pe€atiranje kojima
su izdani Certilia udaljeni certifikati za el. potpisivanje ili pe€atiranje dokumenata se mogu
autentificirati pomocu Isporuciteljevog web servisa za identifikaciju i autentifikaciju korisnika (dalje:
IDP) koristenjem:

- mobilne vjerodajnice (mobile.ID osobna vjerodajnica) u Certilia mobilnoj aplikaciji,

- identifikacijskog certifikata koji je izdan na kartici (sredstvu s el. nosatem podataka)
(vierodajnice Certilia osobni ili poslovni certifikat).

Web aplikacija za el. potpisivanje i pe€atiranje je podrzano koriStenje udaljenih certifikata i certifikata
izdanim na sredstvima s el. nosatem podataka koje su izdali AKD i FINA dok ¢e se na podrzavanju
udaljenih certifikata drugih izdavatelja sredstava povjerenja i na sredstvima s el. nosatem podataka,
sukladno tehni¢kim uvjetima, raditi nakon uspostave produkcijske web aplikacije.

NAPOMENA: Udaljeni certifikat da bi se mogao koristiti mora biti aktiviran (pogledati poglavlje 7.3.).
Za potrebe autentifikacije pomoc¢u IDP-a korisnik na svoj mobilni uredaj (mobitel ili tablet sa SIM
karticom) treba instalirati Certilia mobilnu aplikaciju i aktivirati raCun za Certilia mobilnu aplikaciju
(pogledati poglavlje 7.4.) nakon ¢ega je moguce koristiti i mobile.ID poslovnu ili osobnu vjerodajnicu
za autentifikaciju pomo¢u IDP-a i za prijavu putem NIAS-a.

7.2.1 Autentifikacija pomoc¢u IDP-a koriStenjem kartice

Za autentifikaciju pomocu IDP-a koristenjem kartice potrebno je kliknuti na gumb ,Pametna kartica*
(prikaz 10. nize, prvi ekran od tri). Korisnik, koji je ovlasten za koriStenje elektronickog pecata
odredenog TJV ili kojem je izdan udaljeni el. certifikat i koji se autentificira pomoc¢u IDP-a koristenjem
kartice, odabire vjerodajnicu kID Certifikat ili ID.hr. Pomoéu IDP-a se autentificiraju i putem NIAS-a
prijavljuju samo korisnici koji koriste udaljene certifikate za potpisivanje/pecatiranje dokumenata dok
se korisnici koji ne koriste udaljene certifikate ne autentificiraju putem IDP-a ni prijavljuju putem NIAS-
a. Za autentifikaciju pomoc¢u IDP-a koristenjem kartice za prijavu putem NIAS-a ista prethodno treba
biti aktivirana (video upute za aktivaciju kartice/iskaznice dostupne na
https://www.youtube.com/watch?v=wJRwgzu9mnY).

Nakon klika na gumb ,Pametna kartica“ se otvara skocni prozor za odabir autentifikacijskog certifikata
(prikaz 10. nize, drugi ekran od tri). Korisnik odabire certifikat s kojim se Zeli autentificirati pomocu
IDP-a klikom na odabrani prikazani certifikat i nakon toga klikom na gumb ,,OK*. Za odustajanje od
odabira certifikata potrebno je kliknuti gumb ,Cancel* ili gumb ,X* (prikaz 10. nize, drugi ekran od tri,
desno gore). Informacije o certifikatu dostupne su klikom na gumb , Certificate information®.

Nakon odabira autentifikacijskog certifikata korisnik unosi identifikacijski PIN u za to predvideno
unosno polje (prikaz 10. niZe, treéi ekran od tri). Klikom na gumb ,OK* se potvrduje unos PIN-a, a
klikom na gumb se odustaje od postupka unosa PIN-a. Ukoliko korisnik unese neispravni PIN, dobiti
¢e o tome obavijest kao i o tome koliko jo$ puta moze ponovno unijeti identifikacijski PIN prije nego
Sto se zaklju€a kartica zbog ostvarenog maksimalnog dozvoljenog unosa pogresnih PIN-ova. Nakon
potvrde unosa ispravnog identifikacijskog PIN-a korisnik je preusmjeren natrag na ekran za
potpisivanje ili pe€atiranje el. sadrzaja (prikazi 13. i 14.) gdje se sada vidi da je prijavljen.
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Prikaz 10.: Autentifikacija uz koristenje kartice

U=V S AL 5 AN WO 0 20T U2 XTSI TIOYEh.23 58

’ Select a certificale

Szl
Klikni ovdje za registraciju s eOsobnom

Prijavite se

[==] Pametna kartica

[ Kreiraj racun ]

Prijavite se

= Pametna kartica

[ Kreiraj racun I

Podrka: 0800 0440
helpdesk@certilia.com
Uvjeti koristenja - Pravila

Padrdka: 0800 0440
lia.com
- Pravila

-~
\CERTILIA

Windows Security

Smart Card

Please enter your authenticat®on PIN.

Click here for more infgrmation

Podréka: 0800 0440
helpdesk@certilia.com
Uvjeti koristenja - Pravila

7.2.2 Autentifikacija pomoc¢u IDP-a koriStenjem mobilne aplikacije

Nakon klika na mobile.ID osobnu vjerodajnicu, korisniku se otvara ekran za autentifikaciju pomocu
IDP-a (prikaz 11. nize). Korisnik unosi u za previdena polja svoj OIB i lozinku koju je generirao
prilikom aktivacije udaljenog kvalificiranog el. certifikata (pogledati poglavlje 7.3) i nakon toga klikne
na gumb ,Nastavi“ za pokretanje procesa autentifikacije.
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Prikaz 11: Autentifikacija uz koristenje mobilne aplikacije

-~
\CERTILIA

Klikni ovdje za registraciju s eDsobnom

Prijavite se

& 94231203470

@

Zapamti moju prijavu  Zaboravijena lozipis

Podrska: 0800 0440
helpdesk@certilia.com
Uvjeti koristenja - Pravila

Nakon pokretanja procesa autentifikacije korisnik:

- ekran 1 od 3, prikaz 12.: na prethodno aktiviranu Certilia mobilnu aplikaciju (pogledati
poglavlje 7.4.), dobiva obavijest o zaprimanju zahtjeva za prijavom putem NIAS-a,

- ekran 2 od 3, prikaz 12.: dodirne obavijest za potvrdu prijave putem NIAS-a s mobile.ID
poslovnom ili osobnom vjerodajnicom nakon ¢ega se otvara ekran za potvrdu prijave,

- tre¢i ekran od tri u prikazu 12.: dodirme gumb ,POTVRDI“ za potvrdu prijave ili

~ODUSTANI" za odustajanje od prijave.

Prikaz 12.: Autentifikacija uz koristenje mobilne aplikacije (nastavak)

’ 14:16 W s e 1404, A A
\ CER T“—IA sri, 23, stu o Prijava na NIAS Posl..
Uprav. uredajem Medijski izlaz

mobilelD prijava

Molimo potvrdite na vasem mobilnom uredaju € Prijava na NIAS Poslovni mobilelD 1«
Dotaknite za pan 1 NIAS P

st coulest bl ﬁ

NIAS Poslovni mabilelD

Vrijeme za potvidu istice u
14:16:41 23.11.2022

POTVRDI

ODUSTANI

i o <

Molimo potvrdite Vasu prijavu na

Nakon potvrde prijave, korisniku se otvara ekran za potpisivanje ili peCatiranje el. sadrzaja (prikazi 13.
i 14.) gdje se sada vidi da je prijavljen. U slu€aju da se korisnik zeli odjaviti potrebno je kliknuti na

gumb ,ODJAVA*® (gore desno na prikazima 13. i 14.).
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7.2.3 Potpisivanje ili pecatiranje el. sadrzaja

Klikom na gumb ,NASTAVI* (prikazi 13. i 14.), korisnik je preusmjeren na ekran za odabir certifikata
(prikazi 14. i 15.). Korisnik jo§ moze u ovom koraku odabrati drugo sredstvo potpisivanja (pecatiranje
je moguce isklju¢ivo putem udaljenog certifikata). Korisnik u padaju¢em izborniku za odabir sredstva
za izradu potpisa jo§ moze, u ovom koraku, umjesto udaljenog certifikata odabrati neko drugo od
dostupnih sredstava za izradu potpisa. Sredstvo za izradu potpisa (npr. kartica ili USB token na kojem
je izdan kvalificirani potpisni el. certifikat) pruzatelj usluga povjerenja mora prethodno registrirati u
Platformi.

Prikaz 13.: Ekran za potpisivanje el. sadrzaja nakon uspjesne prijave putem NIAS-a

I.I e-Gradani .0:‘ FILTRIRAJTE n MoJ KORISNIGKI | ODJAVA B
B B Informacije i usluge %7 EUSLUGE PROFIL PRETINAC

& IVAN BRKO v

e=t0e REPUELII_({« HI}VATS_KA
" SrediSnji drzavni ured za
":'v razvoj digitalnog drustva

Potpisivanje dokumenta
Klikom na gumb "Nastavi" provesti ¢e se potpisivanje dokumenta

Pruzatelj usluge: Sredisnji drzavni ured za razvoj digitalnog drustva
m Naziv usluge: Usluga za elektronicko potpisivanje dokumenata
kod: 7b5ca2d: déc-313cc0alde14 Certilia udaljeni certifikat

& NASTAVI

Odaberite pruzatelja usluga povjerenja

Prikaz 14. Ekran za pecatiranje el. sadrZaja nakon uspjesne prijave putem NIAS-a

s e-Gradani %S\ FILTRIRAITE ] KORISNICKI
W W Informacije i usluge @47 EUSLUGE PROFIL PRETINAC

A IVANBRKO v

@889 REPUBLIKA HRVATSKA
%%  SrediSnji drzavni ured za
,l:', razvoj digitalnog drustva

Pecatiranje dokumenta
Klikom na gumb "Nastavi* provesti ¢e se pecatiranje dokumenta

Pruzatelj usluge: Sredignji drzavni ured digitalnog drust " — R
lj usluge: Sredisnji drzavni ured za razvoj digitalnog drustva Odaberite pruzatelja usluga povierenja
m Naziv usluge: Usluga za elektroniéko potpisivanje dokumenata

Verifikacijski kod: 441f0f74-b954-4¢97-961b-dd6ec594b858 Certilia udaljeni certifikat

& NASTAVI
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Ekran 1 od 3, prikaz 15. i 16.: Korisnik pristupa ekranu za odabir udaljenog certifikata. Ukoliko zeli
odustati od potpisivanja ili pe€atiranja, korisnik klikne na gumb ,ZATVORI".

Ekran 2 od 3, prikaz 15. i 16.: Klikom na padajuéi izbornik se prikazuju dostupni udaljeni certifikati za
el. potpisivanje ili pec€atiranje, a korisnik odabire onaj s kojim Zeli potpisati ili peCatirati dokument.
Ukoliko zeli odustati od potpisivanja ili pe€atiranja, korisnik klikne na gumb ,ZATVORI.

Ekran 3 od 3, prikaz 15. i 16.: Nakon odabira certifikata za potpis ili pe€at i unosa lozinke potrebno je
kliknuti na gumb ,NASTAVI* kako bi se dokument potpisao ili pec€atirao. Ukoliko Zeli odustati od
potpisivanja ili pec€atiranja, korisnik klikne na gumb ,ZATVORY/. Klikom na gumb ,NASTAVI“ ¢e se
provesti postupak potpisivanja ili pe€atiranja, ukoliko, u sluaju odabira prikaza vizuala potpisa ili
pecCata na dokumentu, su bili uneseni to¢ni podaci o imenu i prezimenu, OIB-u i drzavi korisnika ili
to€ni podaci o nazivu, OIB-u i drzavi subjekta kao i u el. certifikatu s kojim se dokument pokuSava
potpisati ili pe€atirati. U slu€aju da su u prvom koraku (prikaz 6.) bili uneseni neispravni podaci o
potpisniku ili autoru pecata Cijim se udaljenim certifikatom za el. potpis ili pe€at potpisuje ili peCatira
dokument ili u slu€aju neke druge greske, korisniku ¢e se prikazati poruka o gresci na ekranu.

Prikaz 15.: Odabir udaljenog certifikata — primjer za potpis

.. e-Gradani \aN FILTRIRAJTE MOJ KORISNICKI
> °
M W Informacije i usluge Yo% Eusiuce n PROFIL E PRETINAC © QDI

& PETARJURIC | v

@29 REPUBLIKA HRVATSKA
'ﬁ: Sredis$nji drzavni ured za
A% razvoj digitalnog drustva

Odaberite certifikat za potpisivanje

ZATVORI

B.E e-Gradani - Yo el [ x LR
N B informacije i usluge # EUSLUGE PROFIL PRETINAC

& PETARJURIC | »

@e REPUBLIKA HRVATSKA
:.' : Srediénji drzavni ured za
#  razvoj digitalnog drustva

Odaberite certifikat za potpisivanje

ertifikata.

Petar Jurié, AKD d.0.0. - Udaljenl poslovni potpisni certifikat - vrjed] do: 9/21/2022
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Prikaz 15.: Odabir udaljenog certifikata — primjer za potpis (nastavak)

.. e-Gradani *aN FILTRIRAJTE MOJ. KORISNIEKI
3 »
W W Informacije i usluge '9%7 EusLUGE n PROFIL E PRETINAC  ° ° ODJAVA

A PETARJURIC | v

@Efdg REPUBLIKA HRVATSKA
'.:.c Sredisnji drzavni ured za
s razvoj digitalnog drustva

Odaberite certifikat za potpisivanje

Petar Jurié, AKD d.o.o. - Udaljeni poslovni potpisni certifikat - vrijedi do; 9481/2022

NASTAVI ZATVORI

Prikaz 16.: Odabir udaljenog certifikata — primjer za pecat

e-Gradani 5 tonsuca © oo

Informacile i usluge

v

@2t REPUBLIKA HRVATSKA
fuf SrediSnji drzavni ured za
&% razvoj digitalnog drustva

Odaberite certifikat za pecatiranje

Odabir udaljenog certifikata.

ZATVORI

REPUBLIKA HRVATSKA
ot Sredidnji driavni ured za
e razvoj digitalnog drudtva

Odaberite certifikat za pecatiranje

aljenog certifikal

Pisamica; AKD d.0.0. - Udaljent certifikat za pedat - vrijedi do: 9/21/2022
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Prikaz 16.: Odabir udaljenog certifikata — primjer za pecat (nastavak)

@t REPUBLIKA HRVATSKA
lﬁi:: Sredisnji drzavni ured za

razvoj digitalnog drustva

Odaberite certifikat za pecatiranje

Pisamica, AKD d.o.0. - Udaljeni certifikat za pecat - vrijedi do: 9/21/2022,

Nakon potpisivanja ili pe€atiranja dokumenta, otvara se ekran s obavijesti o potpisanom ili pe¢atom
ovjerenom dokumentu (prikazi 17. i 18 nize). Na tom ekranu je moguce:

- preuzeti el. potpisani ili pe€atirani dokument klikom na gumb ,PREUZMI DOKUMENT",

- kopirati poveznicu za dohvat izvornika potpisanog dokumenta u roku od sedam dana
nakon potpisivanja dokumenta;

- vratiti se na glavni ekran web aplikacije za el. potpisivanje i pecatiranje klikom na gumb
+POVRATAK".

Prikaz 17.: Ekran s obavijesti o potpisu dokumenta

B.W e-Gradani R e g
Ps? E-USLUGE

M B Informacijei usluge

889 REPUBLIKA HRVATSKA '“_‘J O
ey Sredisnji drzavni ured za @potpis W iepecat | ©

M razvoj digitalnog drustva

VALIDACIJA

©

Dokument je potpisan

kument”. Dokument je dostupan za
dana od trenutka potpisivana, na linku:

Pruzatel] usluge: Srediénji drzavni ured za razvoj digitainog drustva

m Naziv usluge: Usluga za elektronicko potpisivanje dokumenata & PREUZMI DOKUMENT

kod: 661 134

POVRATAK
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Prikaz 18: Ekran s obavijesti o ovjeri dokumenta el. peCatom
BE e-Gradani R FURRATE o

W W Informacijei usluge 047 EUSLUGE

o889 REPUBLIKA HRVATSKA '..-‘J P!
::;: Sredisnji dravni ured za @'potpis['w i pecat| ©
L razvoj digitalnog drustva ) )

VALIDACIJA

©

Dokument je ovjeren elektronickim pecatom

Pruzatel] usluge: Sredisnji drzavni ured za razvoj digitalnog drustva

m Naziv usluge: Usluga za elektronicko potpisivanje dokumenata & PREUZMI DOKUMENT
POVRATAK

jski kod: df4de71d

Korisnik takoder moze klikom na gumb ,VALIDACIJA® na ekranu s obavijesti o potpisu dokumenta
gore lijevo (prikazi 17. i 18.) pristupiti web validatoru Platforme.

Korisnik moze pristupiti na sredini donjeg dijela ekrana s obavijesti o potpisu ili ovjeri peCatom
dokumenta i:

- korisni€kim uputama za koriStenje web aplikacije za el. potpisivanje i pecatiranje klikom
na ,Korisni¢ke upute”,

- kontaktu e-poste korisni¢ke podrske klikom na ,Podrska“,
- lzjavi o pristupacnosti klikom na ,/zjava o pristupacnosti,

- telefonskom kontaktu korisni¢ke podrske.

7.3 lzdavanje i aktivacija udaljenih el. certifikata

Zahtjevi za izdavanje udaljenih kvalificiranih certifikata za el. potpis ili pe€at korisnika TJV
obuhvaéenih Projektom ¢e se podnositi putem Registracijskog tijela (RA ureda) Naruditelja ili
Isporucitelja. Nakon podnos$enja zahtjeva za izdavanje udaljenog kvalificiranog certifikata za el. potpis
ili pecat, na e-mail ili putem SMS-a na broj mobitela naveden na zahtjevu, samo novi korisnik dobiva
aktivacijski link za aktivaciju Certilia korisnickog racuna, dok svi podnositelji zahtjeva dobivaju link sa
autorizacijskim i referentnim kodom, za urucenje (aktivaciju) udaljenog certifikata.
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NiZe je objasSnjen proces aktivacije Certilia korisnickog racuna i aktivacije udaljenih certifikata za el.
potpisivanje i pe€atiranje dokumenata.

- Korak 1.: Potrebno je kliknuti na gumb ,Aktiviraj racun“ u aktivacijskom e-mailu, Koji
korisnik zaprima na e-mail adresu koju navede u zahtjevu za izdavanje udaljenog
certifikata za el. potpis ili pecat ili kliknuti na dobiveni aktivacijski link u aktivacijskom e-
mailu ili ga zalijepiti ga u polje internetskog preglednika za unos web adrese. Aktivaciju
raCuna rade samo korisnici koji otvoren Certilia korisni¢ki racun.

- Korak 2. Kada se otvori ekran za aktivaciju korisni¢kog rauna (prikaz 19. niZe), potrebno
je unijeti aktivacijski kod u za to prevideno polje koji korisnik dobiva SMS-om na broj
telefona navedenog u zahtjevu za izdavanje udaljenog certifikata. Ukoliko korisnik ne
dobije kod, potrebno je kliknuti na gumb ,Ponovno posalji kod”.

- Korak 3. Korisnik sam generira lozinku u polju ,Lozinka“ i potvrduje unos lozinke u polju
,Potvrda lozinke* (prvi od dva ekrana u prikazu 19.),

- Korak 4. Nakon provedenih koraka 1. — 3., potrebno je kliknuti na gumb ,Aktiviraj* za
aktivaciju racuna (prvi od dva ekrana u prikazu 19.).

- Korak 5. Nakon aktivacije se otvara ekran s obavijesti da je raCun aktiviran na kojem je
potrebno kliknuti gumb ,Prijavi se” za prijavu na Certilia portal kako bi korisnik aktivirao
udaljeni certifikat (drugi od dva ekrana u prikazu 19.).

- Korak 6. Korisnik se autentificira putem IDP-a (poveznica https://portal.certilia.com) za
prijavu na Certilia portal:

o unosom svog OIB-a i lozinke generirane u koraku 3. za prijavu i klikom na gumb
»Nastavi“(prvi od dva ekrana u prikazu 20.),

o ili identifikacijskim certifikatom izdanim na kartici ili klikom na gumb ,Pametna
kartica® (prvi od dva ekrana u prikazu 20.) (pogledati poglavlje 7.3.1. gdje je
objasnjen proces autentifikacije koriStenjem kartice).

- Korak 7. Nakon iniciranja prijave na Certilia portal otvara se prozor za odabir sredstva za
aktivaciju udaljenog certifikata:

o vjerodajnica smsID ¢ime se omoguc¢ava prijava s kodom koji se dobiva SMS na
broj mobitela navedenog u zahtjevu za izdavanje udaljenog certifikata (kraci
postupak),

o vjerodajnica mobilelD za korisnike koji imaju aktiviran raCun za mobilnu aplikaciju.
Korisnici koji nemaju aktiviran raCun za mobilnu aplikaciju ukoliko kliknu na
mobilelD ¢e dobiti poruku da nemaju omogucéenu autentifikaciju pomocu tokena
(uz koriStenje Certilie mobilne aplikacije) te da stoga odaberu drugu opciju
autentifikacije (smslID, Certilia kartica ili eOsobna ili opcija ,,Preskoci korak®),

o autentifikacija identifikacijskim certifikatom s Certilia kartice ili eOsobne,

o klikom na opciju ,Preskoci korak” korisnik se prijavljuje koristenjem korisnickog
imena (adrese e-poste ili OIB-a) i lozinke, a nakon prijave na Certilia portal
dobiva obavijest da je za aktivaciju udaljenog certifikata potrebno podignuti razinu
prijave na viSu od postojece/razinu 2 (smslID ili Certilia kartica ili eOsobna).

Stranica 23

Projekt je sufinancirala Europska Unija iz Europskog socijalnog fonda.



~
\CERTILIA

Projekt uspostave platforme s elektronickim
uslugama za e/m-Potpis i e/m-Pecat

Upute za koristenje web aplikacije za
e-potpisivanje i e-pecatiranje Platforme

Verzija: 1.3.

882 REPUBLIKA HRVATSKA
Sredi$nji drzavni ured za
razvoj digitalnog drustva

Stranica: 24/33

Prikaz 19.: Aktivacija korisni¢kog racuna

Aktivacija korisni¢kog racuna

Za aktivaciju Certilia korisni¢kog racuna, unesite aktivacijski
kod koji ste primili u SMS poruci i svoju lozinku. Lozinka treba
zadovoljavati sigurnosna pravila

Aktivacijski kod

78b0e0

Niste zaprimili aktivacijski kod ? ' Ponovno posalji kod

® @
Potvrda lozinke
R ® @

Prikaz 20.: Prijava na Certilia portal

-~
\CERTILIA

Klikni ovdje za registraciju s eOsobnom

Prijavite se

& 94231203470

8 seseveeus ®

Zapamti moju prijavu Zaboravljena lozinka?

Certilia kartica ili eOsobna

Podrska: 0800 0440
helpdesk@certilia.com
Uvjeti koristenja - Pravila

-~
- CERTILIA

Uspjesno aktivirano

Vas$ korisnicki raéun je uspjesno aktiviran.

-~
\CERTILIA

Klikni ovdje za registraciju s eOscbnom

Prijavite se

| | mobilelD
=] Certilia kar eOsobna

l » Preskoci korak I

Podrska: 0800 0440
helpdesk@certilia.com
Uvjeti koristenja - Pravila
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7.3.1 Potvrda aktivacije udaljenih el. certifikata

Korisnik odabire smsID kao sredstvo za aktivaciju udaljenog certifikata (pogledati drugi ekran od dva
u prikazu 21.) ¢ime se omogucava prijava s kodom koji se dobiva SMS na broj mobitela navedenog u
zahtjevu za izdavanje udaljenog certifikata ili klikne na gumb ,PreskocCi korak”.

Ukoliko je odabrao smsID, korisniku se na racunalu otvara prozor za unos koda koji je zaprimio putem
SMS-a na mobilni uredaj s brojem mobitela koji je naveo na zahtjevu za izdavanje udaljenog
certifikata (prvi ekran od dva u prikazu 21.). Nakon toga je potrebno unijeti zaprimljeni SMS kod u za
to prevideno unosno polje i kliknuti gumb ,Prijavi se” (prvi ekran od dva u prikazu 21.).

Nakon prijave korisniku se otvara ekran za aktivaciju (potvrdu) udaljenog certifikata. Potrebno je
oznaditi kutiju s lijeve strane teksta ,/ agree to the terms of service” (hrv. Slazem se s uvjetima usluge)
te kliknuti na gumb ,Potvrdi“ (drugi ekran od dva u prikazu 21.) kako bi udaljeni certifikat bio aktiviran.

Prikaz 21.: Unos koda za prijavu na Certilia portal vjerodajnicom smsID | aktivacija udaljenog
certifikata

smslD prijava Potvrda cloud certifikata
Molimo unesite kod koji ste primili u
SMS poruci. informacije o certifikatu
Nz {Q\ Udal;’eni potpisni certifikat

Serijski broj: 6300411306981364954

Vrijedi od: 2021-06-09T11:27:11Z
Unesite kod koji stesprimili na 385******0g1

Vrijedi do: 2023-06-10T11:27:11Z

......

“ | agree to the terms of service.
Odaberite neku drugu opciju autentikacije « Potvrdi

Podrska: 0800 0440
helpdesk@certilia.com

Ukoliko korisnik odabere opciju ,,,Preskoci korak® (drugi ekran od dva u prikazu 20.) dobiva obavijest
na racunalu da je potrebno podignuti razinu prijave za aktivaciju udaljenog certifikata. Klikom na gumb
LU redu” (prikaz 22.) otvara se prozor za prijavu putem smslID-a gdje je potrebno kliknuti na opciju
»smsID" ili ,Certilia kartica ili eOsobna“ (prikaz 23.). Preostali koraci za aktivaciju udaljenog certifikata
koji slijede su isti kao kada se odmah odabere opcija ,smsID* ili ,Certilia kartica ili eOsobna“ na
drugom ekranu prikazu 20.
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Prikaz 22.: Podizanje razine sigurnosti prijave za aktivaciju udaljenog certifikata

Za aktivaciju udaljenog
certifikata, potrebna je prijava
razinom

Klikom na 'U redu’ podignite razinu vase prijave.

Prikaz 23.: Prijava na Certilia portal vjerodajnicom smsID

\CERTILIA

Klikni ovdje za registraciju s eOsobnom

Prijavite se

IHHiIIIIIIIIIIIIIIIIIIHHHHHH!IIIIIIIIIIIIIiii
| | mobilelD
B Certilia kartica ili eOsobna

Podrska: 0800 0440
helpdesk@certilia.com
Uvjeti koristenja - Pravila

7.4 Aktivacija Certilia mobilne aplikacije

Nakon aktiviranja udaljenog certifikata korisnik dobiva obavijest da je udaljeni certifikat uspjeSno
aktiviran (prikaz 24). Na obavijesti o uspjesnoj aktivaciji udaljenog certifikata potrebno je kliknuti na
gumb ,Aktiviraj“ kako bi se pokrenuo postupak aktivacije racuna za mobilnu aplikaciju.

Certilia mobilnu aplikaciju instaliraju i aktiviraju korisnici koji Zele koristiti mobilelD vjerodajnicu za
prijavu putem NIAS-a s ciliem potpisivanja ili pe€atiranja dokumenata udaljenim certifikatima u web
aplikaciji za el. potpisivanje i pecatiranje. Oni koji to ne Zele na obavijesti o uspjesnoj aktivaciji
udaljenog certifikata kliknu na gumb ,Zavrs$i“.

Certilia mobilnu aplikaciju za Android je moguée preuzeti u Google Play store-u i za Apple (iOS)
uredaje u App store-u (u trazilicu upisati Certilia). Nakon preuzimanja potrebno je instalirati aplikaciju,
koja se instalira poput svih drugih Android ili iOS aplikacija.

]

Stranica 26

S
L1
ioeY

s 3
o e
Zapmane o tonin 1 i

-

20a ()
b

Projekt je sufinancirala Europska Unija iz Europskog socijalnog fonda.



. Projekt uspostave platforme s elektroni¢kim Verzija: 1.3.
uslugama za e/m-Potpis i e/m-Pecat o8 REPUBLIGA HRVATSKA
amwy  Sredisnji drzavni ured za X
-~ Upute za koriStenje web aplikacije za o ranwjdignogdnsta | Stranica: 27/33
& CERTILIA ce L e
e-potpisivanje i e-pecatiranje Platforme

Za proces aktivacije mobilne aplikacije je:

- potreban mobilni uredaj i racunalo ili eventualno drugi mobilni uredaj (tablet ili mobitel)
buduéi da dio procesa aktivacije racuna uklju€uje ocitanje QR koda sa zaslona drugog
uredaja,

- potrebno pristupiti Certilia portalu (https://portal.certilia.com) putem kojega je dostupan
QR kod za aktivaciju rauna za mobilnu aplikaciju.

Prikaz 24.: Obavijest o uspje$noj aktivaciji udaljenog certifikata

Uspjesno aktivirano

Cloud certifikat je uspjesno aktiviran.

Da li zelite aktivirati Certilia mobilelD ?

Certilia mobilelD omogucuje koristenje cloud certifikata na

mebilnom uredaju.

@ Certil_\a.rTo‘bilg!D I Aktiviraj ‘

Nakon klika na gumb ,Aktiviraj“ na obavijesti o uspjesnoj aktivaciji udaljenog certifikata otvaraju se
prozori za preuzimanje i aktivaciju Certilia mobilne aplikacije (prikaz 25.):

- Na prvom prozoru od dva prikazana na prikazu 25. (korak 1. od 2.) korisnik je obavjesten
da je Certilia mobilnu aplikaciju moguce preuzeti putem usluge Google Play za uredaje s
Android OS-om (nakon produkcije Certilia mobilne aplikacije i putem usluge App Store za
iOS odnosno Apple uredaje). Potrebno je kliknuti gumb ,Naprijed” za sliede¢i korak.
Klikom na gumb sa znakom ,X* gore desno se zatvara prozor.

- Na drugom prozoru od dva prikazana na prikazu 25. (korak 1. od 2.) korisniku se prikaze
aktivacijski QR kod koji je potrebno oditati s mobilnim uredajem (mobitelom ili tabletom
koji ima SIM karticu). Korisnik pristupa Certilia mobilnoj aplikaciji, koju je prethodno
instalirao na svom mobilnom uredaju, i s njom ocitava aktivacijski QR i aktivira Certilia
mobilnu aplikaciju. Ukoliko se zeli vratiti korak natrag tada klikne/dodirne gumb ,Natrag®.
Klikom na gumb sa znakom ,X* gore desno se zatvara prozor.

Nakon aktivacije mobilne aplikacije korisnik dobiva obavijest na racunalu ili drugom uredaju da je
uspjesno aktivirao mobilnu aplikaciju (prikaz 26.).
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Prikaz 25.: Preuzimanje i aktivacija Certilia mobilne aplikacije

Aktivacija Certilia mobilelD Aktivacija Certilia mobilelD

R - ‘ o . PoveZite Vas uredaj sa Certilia mobilelD korisnickim ratunom.
Kako bi aktivirali Certilia mobilelD aplikaciju potrebno ju je
prethodno instalirati na mobilnom uredaju.

Korak 2 /2 /
Korak1/2 y 00 2 Skenirajte QR kod iz Certilia mobiIeID':
aplikacije.

Instalirajte Certilia mobilelD.

Naprijed >

Preostalo 21 sekundi

I < Natrag

Prikaz 26.: Obavijest o uspje$noj aktivaciji Certilia mobilne aplikacije

X

Uspjesno aktivirano

Certilia mobilelD je uspjesno aktivirana.

Ukoliko nije odmah po aktivaciji udaljenog certifikata aktivirao mobilnu aplikaciju, korisnik moze to
napraviti naknadno. Kako bi pristupio aktivacijskom QR kodu, korisnik se prijavljuje na Certilia portal
(prikaz 20.). Prijava na Certilia portal je objasnjena na pocetku poglavlja 7.3.

Na glavnom ekranu portala korisnik odabire uslugu Certilia mobilelD (prikaz 27. nize).

Prikaz 27.: Pristup Certilia mobilelD usluzi putem glavnog ekrana Certilia portala

~
CERTILIA
-

Petar Jurié¢ akdmpotpis+25@gmail.com
BB Pregled
e a
® Moja Certilia
Aplikaciie A Certilia lozinka 5
5 Aplikacije
D Prijave 0 Certilia Android mobilelD
¥ = 2 (5 Certilia smsiD 5
\J Ustuga aktvna
©, eSignweb
@ Certilia mobilelD N
(25 NIAS osobnicertkat
@ Certilia ID certifikat 5
Prijave Potpisni certifikati
. a
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Korisnik klikne/dodirne trec¢i po redu gumb s desne strane nakon ¢ega klikne/dodirne gumb ,Aktiviraj“
(prikaz 28 .). Klikom/dodirom gumba ,Aktiviraj* korisnik pristupa prozorima za preuzimanje i aktivaciju
Certilia mobilne aplikacije. Proces aktivacije je prikazan na prikazu 29. i objasnjen ispod njega.

Prikaz 28.: Pokretanje aktivacije Certilia mobilne aplikacije

Sigurnost 2 0sobni podaci

Certilia lozinka :
) @ sigurnost

= Certilia smsiD 7 B zantjevi

S Placanje i racuni

@ Certilia mobilelD Aktiviraj

@ Certilia ID certifikat .

@ Certilia potpisni certifikat

Istovremeno, korisnik na svom mobilnom uredaju pristupa Certilia mobilnoj aplikaciji dodirom njene
ikonice na zaslonu svog uredaja kako bi oc€itao QR kod koji je prikazan na drugom ekranu od dva
prikazana na prikazu 29.:

- Ekran jedan od sedam u prikazu 29.: Na uvodnom ekranu Certilia mobilne aplikacije je
potrebno dodirnuti gumb ,Preskocli“ nakon €ega korisnik direktno pristupa ekranu za
njenu aktivaciju.

- Ekran dva od sedam u prikazu 29.: Na ekranu za aktivaciju raCuna potrebno je kliknuti na
gumb ,Aktivacija“ kako bi se pokrenuo proces aktivacije.

- Ekran tri od sedam u prikazu 29.: Nakon pokretanja procesa aktivacije otvara se ekran na
kojem korisnik dodirom gumba ,Pri upotrebi aplikacije” ili ,Samo ovaj put‘ daje svoju
privolu Certilia mobilnoj aplikaciji za koriStenje kamere mobitela za snimanje fotografija i
videozapisa odnosno ocitanje QR kodova (dan primjer za Certilia Android aplikaciju, vrlo
sli¢an ili isti proces i u Certilia iOS aplikaciji). Kamerom mobitela koristeci Certilia mobilnu
aplikaciju se ocitava aktivacijski QR.

- Ekran Cetiri od sedam u prikazu 29.: Nakon aktivacije racuna, otvara se ekran za
pristupanje prozoru za prijavu u Certilia mobilnu aplikaciju putem IDP-a. Na njemu je
potrebno dodirnuti gumb ,Prijava“ za pristupanje prozoru za prijavu.

- Ekran pet od sedam u prikazu 29.: Korisnik na ekranu za prijavu unosi OIB i lozinku u za
to predvidena unosna polja i nakon toga dodirne gumb ,Nastavi“. Kako bi podaci za
prijavu ostali zapamceni potrebno je dodirnuti kutijicu na sredini ekrana s lijeve strane
teksta ,Zapamti ime za prijavu“. U slu€aju zaboravljene lozinke potrebno je dodirnuti
gumb ,Zaboravljena lozinka?“ nakon ¢ega je korisnik preusmjeren na ekran za oporavak
lozinke u kojem je potrebno unijeti u za to prevideno unosno polje korisni¢ko ime ili e-mail
adresu i dodirnuti gumb ,Potvrdi“ za oporavak lozinke.

- Ekran Sest od sedam u prikazu 29.: Na zaslonu mobilnog uredaja se pojavljuje obavijest
(notifikacija) za potvrdu prijave u Certilia mobilnu aplikaciju (Certilia MobilelD) koju je
potrebno dodirnuti.
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- Ekran sedam od sedam u prikazu 29.: Korisnik pristupa ekranu za potvrdu prijave u
Certilia mobilnu aplikaciju na kojem treba dodirnuti gumb ,POTVRDITE" kako bi potvrdio
prijavu. Ukoliko Zeli odustati od prijave korisnik treba dodirnuti gumb ,ODUSTANI". Na
sredini ekrana je navedeno vrijeme do kada je moguce potvrditi prijavu. Ukoliko se to do
tada ne napravi vrijeme za potvrdu prijave Ce isteéi i korisnik ¢e ponovno morati
pokrenuti postupak prijave.

Prikaz 29.: Aktivacija racuna za Certilia mobilnu aplikaciju na mobilnom uredaju na kojem je
instalirana

Preskoti

-~
- CERTILIA

-~
- CERTILIA

Zelite Ii dopustiti aplikaciji Certilia da snima
fotografije | videozapise?

Digitalni identitet

vee danas |
Da bi ste zapogell koristiti aplikaciju Certilia,
aktivirajte radun putem portala myCertilia kiikom Pri upatrebi aplikacije
gumba Aktivacija

ite k titi Certilliju © integriranih
EU aplikaei pavieranja

Aktiviran
———

AKTIVAGIJA

Odbij

PRIJAVA

1759 H04 O % 30%2

< @ https/fidp.certilia.com/.. < (0D Priiavana cersiia .. & & Dotaknite za parrened™ B

P
\CERTILIA

-~
\CERTILIA

Klikni ovdje za registraciju s
eOsobnom

= 4 mobilelD prijava

Zahtjev zaprimijen

Prijavite se =& -

£ ib@akd.hr

Molimo potvrdite Vasu prijavu na Certilia
Mobile
Vrijeme istjecanja potvrde
18:00:19 18.05.2021

Podréka: 0800 0440

helpgesk@certiia.com

0800 0440

rilia.com

POTVRDITE

ODUSTANI

a - Pravila
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8. ZavrSne napomene i ograni¢enja vezana za rad web aplikacije za
el. potpisivanje i pe€atiranje

U ovom poglavlju su navedene zavrSne napomene vezane za web aplikacije za el. potpisivanje i
pecatiranje uklju€ujuci njihova ogranicenja.

8.1 Podrzani formati dokumenta i profili elektroni¢kih potpisa i pecata

Web aplikacija za el. potpisivanje i pecatiranje podrZava potpisivanje i pecatiranje PDF i xml
dokumenata. Web aplikacija omogucava potpisivanje i pecatiranje elektronickih sadrzaja:

- kvalificiranim sredstvom za izradu elektronickog pecCata koje sadrzava kvalificirani
potpisni certifikat za profile PAJES i XAdES, podrzane eiDAS Uredbom, uz primjenu
kvalificiranog elektroni¢kog vremenskog ziga (naknadno ¢e biti podrzani i profili CAJES i
ASIC),

- koristenjem udaljenih kvalificiranih certifikata za el. potpis i peCat koji se Cuvaju u
srediSnjem HSM modulu uz primjenu kvalificiranog elektronickog vremenskog ziga za
profile PadES i XAdES (naknadno ce biti podrzani i profili CAJES i ASiC).

8.2 Podrzani internetski preglednici

Web aplikacija za el. potpisivanje i pe€atiranje podrzava sljedece internetske preglednike:
- Defaultni Microsoft preglednik (za kojeg proizvodac jos uvijek pruza podrsku),
- Google Chrome,
- Mozilla Firefox,

- Apple Safari (trenutno moguce potpisivanje udaljenim certifikatima, a u buducnosti ¢e biti
omoguceno potpisivanje i certifikatima izdanim na karticama i drugim sredstvima koja
sadrze el. nosac podataka).

8.3 Ograni€enje veli€ine dokumenta koji se potpisuje ili pecatira i broja
potpisa i pe¢ata na dokumentu

Ogranicenje veliCine dokumenta koji se potpisuje ili pe€atira iznosi ukupno 40 megabaijta.

Isti dokument mozZe biti maksimalno potpisan i/ili pe€atiran ukupno 12 puta s vizualnim prikazom
potpisa ili pe€ata, bilo od iste ili razli¢itih osoba, osim ako dokument nakon ugradnje jednog ili vise
peCata ne dosegne maksimalnu veliCinu od 40 megabajta. Veli¢ina jednog vizualnog prikaza el.
potpisa ili pe€ata (vizuala) iznosi cca 130 kilobajta. Isti dokument moze biti bez vizualnog prikaza
(nevidljivi potpis) potpisan i/ili pe€atiran neograni¢eno, bilo od iste ili razli¢itih osoba, osim ako
dokument nakon ugradnje jednog ili vise potpisa i peCata ne dosegne maksimalnu veli¢inu od 40
megabaijta. Veli¢ina jednog nevidljivog potpisa ili pe€ata (bez vizualnog prikaza u dokumentu) iznosi
cca 60 kilobaijta.
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8.4 Podrzana sredstva za elektroni¢ko potpisivanje i pecatiranje

Web aplikacija podrzava potpisivanje i pecatiranje podrzanih formata dokumenata kvalificiranim
certifikatima za el. potpis i peCat pruzatelja usluga povjerenja koji se integriraju s Platformom za e/m-
Potpis i e/m-Pec¢at. U trenutku izrade ovih uputa (kraj studenog 2022.) je moguce el. potpisivati
dokumente potpisnim certifikatima izdanim na sredstvima koja sadrze el. nosa¢ podataka od strane
AKD-a (kartica) i FINA-e (USB token/smart kartica) i el. potpisivati ili pe€atirati dokumente s udaljenim
kvalificiranim certifikatima za el. potpis i pe€at izdanim od strane AKD-a.
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